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PEITYBJIMKA CPEMNJA
OcHoBHa 1IKOIa
,»Kpampuia Mapuja‘
Muxaja Emuneckya 65
beorpan - OBua

Ha ocnoBy unana 119. craB 1. tauka 1. 3akoHa 0 OcHOBaMa cucTema OOpazoBamba U
Bacnutama (“Cnyx0enu riaacuuk Peny6muke CpOuje, 6poj 88/17, 27/18-npyru 3akoHH,
10/19 u 6/20), a 'y Be3u ca mpuMeHOM 3akoHa 0 nHpopMarroHoj 6ezoenHoctu (,,Ci.I macHux
PC”, 6poj 6/2016 u 94/2017), unana 2. Ypende o o OnrkeM caapikajy akta o 0e30eJHOCTH
MH()OPMALIMOHO-KOMYHUKAIIMOHUX CHUCTeMa OJf MoceOHOT 3Hadaja, HA4YWHY MPOBEpE H
caJipKajy U3BeIlTaja 0 mpoBepu 0e30eJHOCTH HHPOPMALMOHO-KOMYHUKAITMOHHUX CHCTEMA 01
noceOHor 3Hauaja (,,Ci. ['macamk PC*, O6p. 94/2016) , Illkoscku onbop OOHEO je aaHa
24.11.2021. roausue:

ITPABUJIHUK

0 0e30eqHOCTH MHGPOPMAIIHOHO - KOMYHUKAIIMOHOT CHCTEMA
Ol ,,Kpassnna Mapuja“

YBoaHe oapende

Yiau 1.

OBum [IpaBunHuKOM, y CKIIaay ca 3akoHOM 0 HH(popMannoHoj 6e36eqHoCTH U Ypeadbom
0 OnmxeM caapkajy akra o 0e30eTHOCTH MH(POPMAIMOHO-KOMYHUKAITMOHUX CHUCTEMa O]
nmoceOHOT 3Hauaja, HAUYMHY MPOBEPE W CaJpKajy H3BEIITaja O MpOoBEepU 0e30eTHOCTH
MH(POPMAIMOHO-KOMYHHUKALIMOHHUX cHcTeMa of nmoceOHor 3Havaja (,,Cn. I'macauk PC*, Op.
94/2016), yrBphyjy ce Mepe 3amTUTe, MPHUHIMIIKA, HAYUH W TPOLEAYpPE MOCTH3ama U
OJlp>KaBama aJIeKBaTHOT HUBOA 0€30eTHOCTH cHCcTeMa, Kao U oBlamhema U OJrOBOPHOCTH Y
Be3u ca 6e30exnomhy u pecypcuma UKT cucrema y OIlI“JoBan Puctuh® (y maseem Tekcry:
TKOJIA).

Yiau 2.

Mepe mnponucaHe OBUM MPAaBHIIHUKOM CE€ OJHOCE Ha CBE 3allOCJCHE - KOPHUCHHUKE
nHPOpPMATUYKUX pecypca, Kao M Ha Tpeha numa koja Kopucte MHPOpPMATHUKE pecypce
IIKOJIE.

HenomroBame o;[pe,uGH OBOI' IMMPAaBUJIHUKA TMOBJAYHU AOUCHUILIIMHCKY OATOBOPHOCT
3aIllOCJICHOT.

3a mpahemwe npuMeHe OBOT MpaBHIIHUKA 00aBe3yje ce MOMONHUK JUPEKTOpa LIKOJIE.

Ynan 3.
[TojenuHM TEPMUHH Y CMUCITY OBOT IIPAaBHJIHUKA UMa]y cienehe 3Haueme:



1) wundopmanmono-komynukanuonun cucrem (MKT cucrem) je TeXHOJIOLIKO-
OpraHu3aiyoHa 1ejrHa Koja oOyxBara:

(1) enekTpoHCKE KOMYHUKAIMOHE MPEXKE y CMUCIY 3aKOHa KOju ypehyje enekrpoHcke
KOMYHUKAIIHje;

(2) ypehaje unu rpyne mehycobHo noBezanux ypehaja, TakBuX Jia ce y OKBUpY ypehaja,
OJTHOCHO y OKBHpY OapeM jemHor w3 rpyne ypehaja, Bpmu ayromaTcka oOpaja mojaTaka
KopuirhemeM pauyHapcKor Mporpama;

(3) monaTke Koju ce moxpamyjy, oopalyjy, npeTpaxyjy Wiu npeHoce momohy cpencraBa
u3 noarad. (1) u (2) oBe Tauke, a y CBpXy BUXOBOT pajia, yIIoTpede, 3alTHTE WK OAP)KaBaba;

(4) opranu3zanuoHy CTpyKTypy nyTeMm koje ce ynpasiba MKT cuctemom;

2) uHpopmairona 0e30eJHOCT TPENCTaB/ba CKYNl Mepa Koje omoryhaBajy na momanu
kojuma ce pykyje myrem KT cucrema Oyay 3amtuhenu o HeoBnamheHOT TPUCTYIIA, Kao U
71a ce 3aIUTUTH UHTETPUTET, PACTIONIOKUBOCT, QyTECHTUYHOCT U HEMOPELMBOCT THX MOJAaTaKa,
na Ou Taj cucteM (PyHKIIMOHHMCAO KAKO je mpeaBuheHo, Kasa je npeaBul)eHo 1 1moJi KOHTPOJIOM
oBJamheHUX JIUIA;

3) TajHOCT je CBOJCTBO KOj€ 3HAYM Jia MOJaTaK HUje JOCTyaH HeOBIAINCHUM JIHIINMA;
4) UHTErPUTET 3HAYM OUYBAHOCT U3BOPHOT CaJipKaja U KOMIUICTHOCTH IOJIaTKa,

5) pacrmoyioKHBOCT je CBOJCTBO KOj€ 3HAYM Ja je MOAaTaK JOCTYIaH M yIoTpeOJbHB Ha
3axTeB OBJIAIINEHMX JTUIIA OHJA Ka/1a UM je oTpedaH;

6) ayTeHTHYHOCT je CBOJCTBO KOje 3HAa4yM Jia je Moryhe mpOBEpHTH M MOTBPIUTH 1A je
MoJIaTak CTBOPHO WM TOCTa0 OHAj 3a KOra je JEKIaprucaHo Ja je Ty padby U3BPIIHO;

7) HETIOPEIMBOCT MPEACTaBIba CIOCOOHOCT IOKAa3MBama Jia ce 1oro uia oapehena paama
WK Ja je HacTynuo oapehern norahaj, Tako 1a ra HaKHaAHO HUje Moryhe mopehu;

8) pusuk 3Haum MoryhHOCT HapyiiaBama HH(pOpPMALUOHE O0€30€JHOCTH, OTHOCHO
MOryhHOCT HapylaBamba TajHOCTH, HMHTETPUTETA, PACHOJOXKHBOCTH, AyTEHTUYHOCTH WU
HEMOPEeNMBOCTH NOJJaTaka WK HapyllaBama ucnpasHor ¢pyHkiuonucama UKT cucrema;

9) ynpaBipame PHU3MKOM je CHUCTEMAaTW4aH CKyll Mepa KOjU YyKJbydyje IUIaHHpame,
OpraHu30Bamkbe U yCMEpaBame aKTUBHOCTU Kako OM ce 00e30equsio J1a pU3UIM OCTaHy y
MPOMMCAHUM M IPUXBATILUBUM OKBUPUMA;

10) MHLIMAGHT je YHYTpallkha WIK CIOJbHA OKOJHOCT WM Jorahaj KojuM ce yrposkaBa
WK HapymaBa uH(popMaimona 6e30e1HoCT;

11) mepe 3amture UKT cructema cy TeXHUYKE M OpraHH3allMOHE MEPE 3a YIPaBJbambe
6e36eqHocanM pusuniuma UKT cuctema;

12) TajHu monarak je mojaTak Koju je, y CKJIaay ca MpONUCHMa O TajHOCTH IOJaTaka,
onpehen u o3HaueH oapeheHUM CTENIEHOM TajHOCTH;

13) UKT cucrem 3a paj ca tTajuum noganuma je MUKT cucrem koju je y ckitamy ca 3aKOHOM
onpeheH 3a paj ca TajHUM TOIAIUMA;



14) xommnpomutyjyhe enekrpomarHetHo 3pauewe (KEM3) mnpencraBiba HeHamepHe
CJIEKTPOMArHeTHE E€MHCHje NPUIIMKOM IpeHoca, o0paje WM 4YyBama I0JaTaka, YdjuM
NPUJEMOM U aHAJIM30M C€ MOKE OTKPUTH CaJIpKaj THX MMOJATaKa;

15) kpunroOe30eaHOCT je KOMIOHEHTa WH(popManuoHe Oe30eIHOCTH Koja oOyxBaTa
KPHUITO3AIITUTY, YIPaBJbakhe KpUIITOMAaTEpUjaiMa U pa3Boj METOAa KPUITO3AIITUTE;

16) xpumnTo3alTHTa je MPUMEHa METoJa, Mepa W TMOCTYyNaka paju TpaHchopMHCcama
nojataka y OOJHMK KOjU HMX 3a ofpeheHo BpemMe MM TpPajHO YUHH HEIOCTYITHUM
HeoBIamheHUM JIMITIMa;

17) xpunrorpadcku mpousBoa je codrBep wmiam ypehaj myrem Kora ce BpIIH
KPHIITO3AIITUTA,;

18) «xkpunromarepujanu Cy Kpuntorpackd TMPOU3BOIM, TIOAAIM, TEXHUYKA
JTOKYMEHTAIMja KpUNTOrpa)CKUX MPOM3BO/IA, Kao U oaroBapajyhu kpunrorpadcku

KJbY4YEBY;

19) 6e30eaHOCHA 30Ha je POCTOP WK IPOCTOPHja Y KOjOj Ce, Y CKIIaay ca MPOMUCHMa O
TajHOCTH MojaTaka, oopal)yjy u 4yBajy TajHU NOJAIIH;

20) undopmanmona nobpa oOyxBarajy mojaTKe y JaTOTeKama M 0azama MoJaraka,
nporpaMcku KOI, KOH(QUrypauujy XapABEpPCKUX KOMIIOHEHATa, TEXHUYKY M KOPUCHUYKY
JTOKYMEHTAI]y, YHYTPAIIkhe ONILITE MPAaBHIIHUKE, IPOLEAYPE U CIUYHO;

21) VPN (Virtual Private Network)-je ,mpuBaTtHa® KOMyHUKAallMOHa Mpexa Koja
omoryhaBa KOpHUCHHUIIMMA Ha pa3ABOjeHUM JIOKallMjama J1a MPEeKo jaBHE MPEXkKeE JeTHOCTABHO
0JIp>KaBajy 3amITHheHy KOMYHUKALHU]Y;

22) MAC anpeca (Media Access Control Address) je jenuHcTBEH OpOj, KOJUM CE BPIIU
uaeHTuuKalmja ypehaja Ha Mpexu;

23) Backup je pe3epBHa Komnmja moaTaKa;

24) Download je Tpancdep monaraka ca HEHTPATHOT padyHapa Wid WED mpe3eHTanmje
Ha JIOKaJIHU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hamajambe
eJIEKTPUYHOM EHEPTHUjOM;

26) Freeware je O0ecrutatan copTBep;
27) Opensource codTBep OTBOPEHOT KOJIa;

28) Firewall je ,3amTuTHH 3uA™ OJHOCHO CHCTEM MNpPEKO KOTa C€ BPIIM HAI30p U
KOHTpOJIMILIE TPOTOK HHpopManuja u3Mel)y JOKalHEe Mpexe M MHTepHETa y LUJbY
oHemoryhaBama 3JI0HAMEPHUX AKTUBHOCTH;

29) USB unu ¢uterr MeMopHja je CIOJBIIBI MEIHjyM 32 CKIAIUIITCHE 110/1aTaKa;

30) CD-ROM (Compact disk - read only memory) ce kopuctu kao MeIujyM 3a CHUMae
o1aTaKa;

31) DVD je onTW4ku IUCK BHCOKOT KallalUTeTa KOjU Ce KOPHUCTH Kao MEAUjyM 3a
CKJIAJIUIITEHE M01aTaKa.



Mepe 3amrure

Yiamu 4.

Mepama 3amtute UKT cucrema ce 00e36el)yje mpeBeHIMja 01 HacTaHKa MHIIMIEHATA,
OJITHOCHO MpPEBEHIMja U MHUHMMM3ALMja LITETE OJf MHUUACHATa KOJU YTPOXKaBajy BpIICH-C
HQ/IJISKHOCTH M 00aBJbambe AETAaTHOCTH, a MOCEOHO Yy OKBUPY MpyXama yciyra APYrHUM
JTUIHAMA.

Yuaan 5.

CBaku 3amnocnenu-kopucHuk pecypca MKT cucrema je onarosopan 3a 0e30eqHOCT
pecypca UKT cucrema koje KOpUCTH paau 00aBibarma MOCIOBA U3 CBOjE HAUICKHOCTH.

3a KOHTPONY W HAA30p Haja 00aBJhambEM IOCIIOBA 3aMlOCICHUX-KOPUCHHUKA, Y IHJBY
samrTure U Oe30emnoctu MKT cucrema, kao M 3a oOaBihbame IIOCIOBA K3 OO0JACTH
6e36eqnoctu nenokynHor MKT cucrema mikose HajiexaH je oJpikaBajial] padyHapa Kora
IKoJ1a OMpa MO CIPOBEICHOM MOCTYIKY jaBHE Ha0aBKe.

Yanan 6.
[Tox mocoBuMa u3 obnactu 6e306eqHOCTH YTBPhY]jY ce:

® TIOCJIOBHU 3alITHTE WH(OPMAIMOHHUX J00apa, OJHOCHO CpeAcTaBa MMMOBHHE 32
Ha/130p HaJ MOCIOBHUM MpoliecuMa o] 3Havaja 3a HHPpopManony 6e30e1HoCT

® TIOCJIOBH YIIpaBJbamke puU3nLUMa y obnactu uHpopmairone 6e30e1HOCTH, Kao U
MOCJIOBY TpeABUl)eHU MpoleaypaMa y 00acTi nHpopMaImone 6e30e1HOCTH

e 10ci0BU OHeMoryhaBama, OJJHOCHO CIpedaBara HeoBJalIheHe Wik HeHaMEpHE
u3MeHe, omrehema WK 370yrnoTpede cpeacraBa, OJHOCHO HH(OPMAITMOHUX
no6apa UKT cucrema mkose, Kao ¥ IPUCTYI, U3MEHE UIIH KopUIIhemne CpeicTaBa
6e3 oBnanthema u 6€3 eBUACHIN]E O TOME

e mnpaheme AaKTUBHOCTH, pEBU3WjE W Haa30pa Yy OKBHPY YIpaBibamba
uHpopmanroHoM 6e30enHoThy

e o0aBemrTaBame HAIeKHUX oprada o nHnuaeHtuma y UKT cuctemy, y ckiany ca
[IPONKUCUMA.

VY cnyuajy MHOMAEHTA OJp’KaBajall padyHapa, oOaBemITaBa NMOMONHHKA IUPEKTOpa
IIKOJIE, KOjU y CKJIaAy ca MpomnHcruMa 0OaBelITaBa HaJUIeKHE OpraHe y IUJbY pelllaBamba
HacTajor 0e30eJOHOCHOT WHIIMJICHTA.

CBu 3amocnenn koju cy kopucHunn MKT cucrema mikone QyXHHM Cy MOJA NPETHOM
JTMCLUUIUIMHCKE OJrOBOPHOCTH OaMax o0O0OaBeCTHTE OJp)KaBaolla payyHapa, y Ciydajy
MHIUJEHTA U3 cTaBa | oBOr WiaHa.

Be3bexnocT panga Ha na/buHy M ynorpeda moouiaHux ypehaja

Yaan 7.
Pan Ha naseuny 1 ynorpeba moounaux ypehaja y UKT cucremy Huje omoryheH.



HeperucrpoBanu KOpucHHIIM, TyTeM MOOMIHUX ypehaja MOTy Ja MpHUCTyIe caMO OHUM
JIeTIOBMMa MpekKe KOju Cy KOH(urypucanu tako 1a omoryhasajy npuctyn UHTepHETY ainu He
U JIEJIOBUMA MPEXe KPo3 KOjy ce 00aBJba ciyKOeHa KOMYHHKAIIH]a.

3anocnenu-kopucHuim pecypca UKT cucrema mikosie, Mory myreM MOOMIIHUX ypehaja,
KOjH Cy Y BIACHUILITBY ILIKOJIE, U KOJU Cy MOJCIIEHH O] CTpaHe, Aa MPUCTYIajy CaMO OHUM
nenosuma MKT cuctema koju um omoryhaBajy o0aBibame paHUX 3aJaTaka y OKBUDPY
bUXOBE HAJUIEKHOCTH (EJIEKTPOHCKA TMOWITA,...), a Ha OCHOBY CarjacHOCTH MOMOhHUKa
JIUPEKTOpa LIKOJIE.

MoOunau ypehaju Mopajy OWTH TONEIIEHH Tako Ja omoryhe curypan u 0Oe30emaH
npuctyn, kopumthereM VPN mpexxe UKT cucrema u mucre MAC anpeca ypehaja myrem
KOJUX j€ JI03BOJbCH MPHUCTYI, Y3 aKTHUBaH oAroBapajyhu codTBep 3a 3alUTUTy OJ BHpYca H
ApYror 3J0HaMepHOT coTBeEpa.

[Mpuctyn pecypcuma HKT cucrema mkoiie ca yoa/beHUX JIOKalWja, OJ CTpaHe
3aMOCICHUX-KOPUCHUKA, y LWJby oO0aBJbama paJHUX 3ajaTaka, oMmoryhen je mnyrem
samtuhene VPN/uHTEpHET KOHEKLIH]E.

3amocieHOM-KOPUCHUKY, 3a0pameHa je caMoCTalHa MHCTananuja codreepa U
noJielaBame MOOUITHOT ypehaja, kao u 1aBame ypehaja 1pyrum HeoBiamheHUM JUIMMa (Ha
yCIIyTY, CEPBUCUPAE U CII.)

OnprkaBanan pauyHapa, KoHTpodume rnpuctyn pecypcuma UKT cuctema u nposepasa
Jla 1 UMa MpHUCTyIa ca Hemo3HaTux ypehaja (ca Hemoznatux MAC azapeca). YKoIHMKO ce
YCTaHOBM HEOBJIAIINEH MPHUCTYII O TOME CE IMTyTeM €JIEKTPOHCKE IMOILITE OMax, a HajKacHHje
cyrpazaH oOaBemTaBa aAupekropa mkoie, a Ta MAC anpeca ce ynocu y «block™ mucry
co(TBepa Koju ce KOPUCTH 32 KOHTPOJIY MPUCTYTIA.

[Mpuctyn pecypcuma UKT cucrema, ca npuBatHor ypehaja, HHje 103BOJbEH, OCUM aKO j&
ypehaj y BnacHUIITBY 11KoJie, omteheH u Huje o6e30ehena 3ameHa.

EBuzeniujy npusatHux ypehaja ca kojux he 6utu omoryhen npuctyrn Boau 0pskaBaall
paudyHapa, a 1o o00pemy AUPEKTOpa LIKOJIE.

[TpuBatuu ypehaju ca kojux he ce mpucrynaru pecypcuma MKT cucrema mopajy 6utu
MOJICIIEHN O] CTpaHe OJip)KaBaolla padyHapa, MOTY c€ KOPHCTUTH caMO 3a 00aBJbambe
MOCJIOBA Yy HAJUISKHOCTH KOPHCHHUKA-3aIOCJICHOT M TO CaMoO y Nepuojy Kaga Huje Moryhe
KOPUCTUTHU ypehaj y BIaCHUIITBY MIKOJIE.

OnpkaBanany pauyHapa je AyKaH na mnpe npenaje ypehaja osmamthenom cepBucy,
YKOJIMKO KBap HHUje TaKBe BpCTe a To oHemoryhasa, ypaau backup nmomaraka koju ce Hanase
y MoOmiHOM ypehajy, a motom ux obpuiie u3 ypehaja, 1 0 MOBPATKy U3 CEpBHUCA TIOHOBO
BpaTH MOJaTKe Y MOOWIHH ypehaj.



O0e30ehuBame n1a mnna koja kopucre UKT cucrem 01HOCHO ynpaB/bajy HKT
cuCTeMOM OyAy 0cnocod/beHa 32 M0Ca0 KOjU pajie U pasyMejy CBOjy OATOBOPHOCT

Yiau 8.

HKT cuctemMoM yrpaBbajy 3aloCiIeHH y CKIaly ca BakehoM CUCTeMaTH3alMjoM PaTHIX
MecTa.

OnprkaBanan pauyHapa, je AyKaH Jia cBakor HoBo3arnocieHor-kopucauka UKT pecypca
yIlo3Ha ca OAroBOpHOCTHMA U mpasuiauma kopuithema UKT pecypcea mikose, ga ra ynosna
ca mpaBuiuma kopuithema pecypca UKT cucrema, kao u 1a BOAM €BUACHLH]Y O M3jaBama
HOBO3AIOCIICHUX — KOPUCHMKA J]a Cy yIo3HaTH ca npaBminMma kopumrhewa UKT pecypca.

VY Be3u mpumeHe ojpende U3 cTaBa 1 OBOT wiaHa OJprKaBayial] padyHapa je AyXKaH Ja
npubaBM W 4yyBa KoJ ce0Oe H3jaBe CBHX 3allOCIEHUX Jla Cy YIO3HATH ca MpaBUIMMa
kopumrhema pecypca UKT cucrema, 1j ca oBum IlpaBunnukom.

Cako xopumhewe MKT pecypca mkone of cTpaHe 3aloOCIEHOT-KOPHCHHKA, BaH
J0JieJbeHuX OBamheme, MOMIeKe AUCHHUILIMHCKO] OATOBOPHOCTH 3aIllOCICHOT KOjOM ce
neduHuIIe 0OrOBOPHOCT 32 HeoBaIheHO KopuIhere NMOBHHE.

3amTuTa 0 PU3MKA KOjH HACTAjy IPH NPOMEHAMA MOCJI0BA WM NIPECTAHKA PaJHOT
AHTra’K0Bam-a JIHIA 3anocjeHux koa oneparopa UKT cucrema

Yiaaun 9.

VY ciydajy mpoMeHe MOcCJIOBa, OJHOCHO HAJICKHOCTH KOPHCHUKA-3aIl0CIICHOT, O/Ip)KaBaall
pauyHapa he U3BpLIINTH MPOMEHY MPUBUIIETH]a KOj€ je KOPUCHHUK-3AIIOCIEHH UMa0 Y CKIIaay
ca OIMCOM paJIHUX 33JaTaKa, a Ha OCHOBY HaJora JUPEeKTopa IIKOJIE.

VY ciydajy mpecTaHka paJHOT aHTaKOBamba KOPUCHUKA-3aMOCICHOT, KOPUCHUYKH HAJIOT
ce YKHJa, TUPEKTOp IIKoJe je 00aBe3aH Ja MMEHYje OPYror 3aroCiIeHOT Kao KOPHUCHUKA
KOPUCHHMYKOT Hajora 1 Jia 0 ToMe 00aBeCTH MMCMEHHUM ITyTEM 3all0CIEHOT Ha PATHOM MECTY
0Jlp>)KaBaolla padyyHapa U HOBOT KOPHUCHUKA HaJora.

JIUpekTop IIKOJe je Oy)XaH Ja O NPOMEHHM HaJlora CIpOBEAE IOCTYNAK JaBamba
oBanthema 0JJHOCHO MPOMEHHU OBJIamNekha HAICKHO] HHCTUTYIIHN]U, HaJKaCHU]E Y POKY OJT
cellaM JJaHa O]l JaHa JOHOIICHAa PEelieha O TPOMEHH IPUBUIIETH]a, OJJHOCHO Y POKY O ceiaM
JlaHa O]l IaHa MPECTaHKa PaJHOT 0JIHOCA 3aM0CICHOT KOjU je OMo KOPHCHUK MPUBUIIETH]A.

Kopucuuk UKT pecypca, HaKOH MpecTaHKa paJHOT aHTaXOBama y IMIKOJH, HE CME Ja
OTKpHBa MMOJIaTKE KOju Cy o1 3Hauaja 3a nHdopmarmony 6e36eanoct UKT cucrema.

NnenTtuduxoBame nHGopMannoHux 100apa u oapehuBame OATOBOPHOCTH 32 HbUXOBY
3alUTHTY

Yiaau 10.

HNudopmanmona godpa HIkoje Cy CBU pecypcH KOjH calpke MOCIOBHEe HHPOpMalje o
pany LIKoJie, 3al0CICHUX, POANUTEha U YUYCHHKA, OJHOCHO, IyTeM KOjUX CE BPIIM HU3paja,
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oOpaja, uyBame, IpeHoc, Opucame 1 yHumraBame nojgataka y UKT cucremy, ykibyayjyhu
CBE ENIEKTPOHCKE 3alce, payyHapCcKy onpeMy, MoOuiHe ypehaje, 6a3e mogaraka, oCIOBHE
aruKanyje, KOH(UIypalujy XapIBEepPCKUX KOMIIOHEHATa, TEXHUYKY M KOPUCHHUKY
JIOKYMEHTAI]y, YHYTpallkhe MpaBuiIHUKe Koju ce oaHoce Ha UKT cucrem u ci.)

EBuzeniujy o nHpopmMannoHuM 006prMa BOIM OJpKaBasiall pauyHapa, y HarnupHOj N
eJIEKTPOHCKO] (hopMHU.

[Ipeamer 3amure Cy:
e xapasepcke u codreepcke komnonente UKT cucrema
e moJaIu Koju ce oOpal)yjy mim uyBajy Ha komnonentama KT cucrema

® KOPUCHHUYKH HAJIO3U U JAPYTU MOJANH O KOPHCHUIIMMA HHPOPMATHUKHUX pecypca
HUKT cucrema

KnacudukoBame mogaTraka Tako 1a HIBO HUXOBE 3aIITUTE OAr0Bapa 3HAYajy
NMOIATAKA Y CKJIA/Y €A HAYeJIOM YNPaB/bathba PU3HKOM M3 3aKOHA 0 HH(OPMAIHMOHO]
0e30eqHOCTH

Yiau 11.

[Monmamu xoju ce Hanaze y UKT cucremy nmpeacraBibajy TajHy, ako Cy Tako Je(pUHHCAHU
oJpendama moceOHUM MPOMUCHMA.

[Tomanu koju ce O03HaUe Kao TajHU, MOpPajy OWTH 3amTuheHW y CKiIaxy ca oapeadama
VYpenbe o moceOHMM Mepama 3alITUTe TajHUX ToJaTaka y HMH(OPMAIMOHO-
TeneKoMyHuKamoHuM cucremuma (,,Ci. I'macauk PC*, 6p. 53/2011).

Jleraspan onuc uHpopMmalmja, Hocaunma HH(GopMaIija 1 JOCTYITHOCTH Io1aTaka Halla3u
ce y MupopmaTopy o pany mkoie.

3amTuTa HOCA4Ya MOAATAKA

Yaau 12.

JlupexTop ImIkosie, he ycrmocTaBUTH OpraHu3alyjy NpUCTyNa M paja ca MOoJAlNMa,
noceOHO OHMMa KOjU OyAy O3HAUE€HU CTEIEHOM CIIY)KOCHOCTH HJIM TAjHOCTH Yy CKJIaay ca
3aKOHOM O TAJHOCTH I10/1aTaKa, Tako Ja:

® TOJAIM U JTIOKYMEHTH (ITOCEOHO OHU Ca O3HAKOM TajHOCTH) MOTY Jla CE CHUME
(apxuBHUpAajy, 3alMIIy) HA CEpBEPY HA KOME Ce CHUMAjy mojaIy, y ¢hoyaepy Haj
KojuM he mpaBo mpHcTyna MMaTH CaMoO 3aMOCICHU-KOPUCHHUIIM KOjUMa je TO
npaBo 00e30eheHo oATyKOM HaYeTHUKA.

e [OJalH U JOKYMEHTH (TI0CeOHO OHM ca 03HAKOM TajHOCTH) MOTY Jla C€ CHIME Ha
npyre Hocade (excrepuu xapa auck, USB, CD, DVD) camo ox ctpane
OBJTAThEHUX 3aMOCICHUX — KOPUCHUKA.

EBuneHImjy Hocaya Ha KOjuMa Cy CHUMJBEHH TOJIAIlH, BOAM OJprKaBayall padyHapa v TU
MEIHjH MOpajy OUTH TPONMUCHO OOENEeKeHM W OJJIOKEHHW Ha MECTO Ha KoMme he Ourth
3amTuheHu 0J1 HeOBIANTheHOT MPHUCTYIIA.
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VY cny4ajy TpaHCHIOpPTa Me/Hja ca MoJaluMa, JUPEKTOp MKoyie he oApenTH OrOBOPHY
0co0y 1 HauYMH TPAHCIIOPTA.

V ciydajy ucTeka poKoBa yyBama MoJlaTaka Koju ce Haja3e Ha MeIUjuMa, MoIall Mopajy
OWUTH HEemoBpaTHO OOpHCaHU, a ako TO HHje Moryhe, TakBU MeAMjU MOpajy OUTH (PU3NUKH
omTeheHn, OTHOCHO YHUIITEHH.

Orpannyeme NpUCTYNa NOJAIMMA M CpeICTBHMA 32 00paay moJaTaKa

Yaau 13.

[Mpuctyn pecypcuma UKT cucrema onpeleH je BpCTOM Hanora, OJHOCHO JI0JI€JbEHOM
YJIOTOM KOjy 3al0CTICHU-KOPUCHHUK MMA.

3arocieH Koju UMa aJJMUHUCTPATOPCKH HAJIOT, MMa IIpaBa MPHUCTYyIa CBUM pecypcuma
HKT cucrema (cohTBEpCKMM U XapABEPCKUM, MPEXH M MPEKHUM PECYpCHMa) Y IHIbY
MHCTaJaluje, oAp KaBama, Mo/IelIaBama 1 yrnpasibama pecypcuma UKT cucrema.

3amocieHu - KOPUCHUK MOE J]a KOPHCTH CaMO CBOj KOPHCHUYKU HAJIOT KOjU je T00uo
0J1 aAIMHUHHUCTPATOPA U HE CME J]a OMOTYhU APYrom Jnily KOpUIrheme beroBor KOPUCHUYKOT
HAJIOra, ceM aJIMHHHUCTPATOPY 3a MO IeNIaBamhe KOPUCHUYKOT MpouiIa U paHe CTAHUIIE.

3anocaeHn-KOPUCHUK KOJU Ha OWJIO KOjH HAYHMH 3J70yIMOTpeOu mpaBa, OAHOCHO pecypce
HKT cucrema, nojyiexe KpUBUYHO] U AUCIUTUIMHCKO] OJITOBOPHOCTH.

3amocieHn-KOpUCHUK JyXaH je Jjga momrtyje u cieaeha mpaBmia 0e30eqHOT U
npumMeperor kopuithewma pecypca UKT cucrema, u To na:

1) xopucT HHPOPMATUYKE pECYpce UCKIbYUHUBO y TIOCTIOBHE CBPXE;

2) IpuXBaTH J1a Cy CBU MOJALH KOjU CE CKIaIUIITE, IPEHOCE WIIH MPOLIECUPA]y Y OKBUDPY
MHPOPMATUYKUX pecypca BIACHUIITBO MIKOJE M Ja MOTY OMTH INpenMeT Halrienama U
Iperiielama;

3) mocTyna ca MoBEpJbUBUM IOJAIIMMA y CKJIQAY ca IMpONHCHUMa, a MOCEOHO MPUINKOM
KOIIMPamka U MPEHOCca [101aTaKa;

4) 6e30eHO YyBa CBOjE JO3MHKE, OJHOCHO Ja UX HE 0faje APYIHM JHINMA;
5) Memwa JI03WHKE carjacHO YTBpeHHM NpaBUIINMA;

6) mpe CBaKoOT yJajbaBama OJ paaHe CTaHHIIE, OJ[jaBU C€ Ca CHCTEMa, OJTHOCHO 3aKJbyda
pagHy CTaHUILY

7) 3axTeB 3a MHCTANAIHU]y co(TBEpa WM Xap/ABepa MOIHOCH y MHcaHoj hopMu, o100peH
OJ1 CTPaHE HEMOCPETHOT PYKOBOANOLIA;

8) 06e30eau CUTYpHOCT MOJjaTaka y CKIaay ca BakehuMm nmpomnucuma;

19) npuctyna nHGOPMATHIKUM pecypcrMa caMO Ha OCHOBY €KCIUTHIIUTHO JOJEJHCHHX
KOPUCHUYKHX IPaBa;

10) He cMe na 3aycTaBiba paja WIM OpHUIIe AaHTUBUPYCHU IPOrpaM, MEHa HEroBe
MoJIeIIeHe OMIIHje, HUTHU J1a HeOBJIamheHo HHCTAIMpa IpYTd aHTUBUPYCHH IIPOTpaMm;

11) Ha pagHOj CTAaHULIM HE CME J1a CKIIAIUIITH CapiKaj KOjU HE CIYXKH y IIOCIOBHE CBPXE;
11



12) wm3pahyje 3amrurHe kommje (backup) momaraka y ckimagy ca npomHcaHUM
npoleaypama;

13) KOpUCTH MHTEpPHET M EJIEKTPOHCKY IOIITY y IIKOJIM Yy CKJIaAy ca MPONHMCAHUM
IIpoLeaypama;

14) npuxsatu na ce oapehere Bpcre nHPOPMATUYKIX HHTEPBEHIM]a (U3paaa 3aIITUTHUX
KONHja, aXXypupame Mporpama, MOKpeTame aHTUBUPYCHOT Iporpama u ci.) o0aBibajy y
yTBphEeHO BpeMme;

15) mpuxBatu 1a cBU NPUCTYNH UHPOPMATUUKUM pecypcuMa U nHpopmalmjama tpeda
na Oyay 3aCHOBAaHU HA MPUHIUITY MUHUMAJIHE HEOITXOTHOCTH;

16) npuxBaTH Ja TEXHUKE CUTYPHOCTH (aHTH BUpyc mporpamu, firewall, cucremn 3a
JETeKIM]y yNajaa, CPeAcTBa 3a MU(PUpAE, CPEICTBAa 3a MPOBEPY MHTETPUTETA H JP.)
cripedaBajy notenuujande nperwe UKT cucremy.

17) He cMme na uHCTanmupa, MOAM(UKYyje, UCKIbyUyje U3 pajga WM OpHUIle 3allTHTHH,
CHCTEMCKH WJIU allJIMKaTUBHU cO(TBEp.

Odo6paBame oBiamheHOr MPUCTYNA H CIpeYaBame HeoBJIAheHOT MPUCTYNa UKT
CHCTEMY M yCJIyrama Koje HKT CHCTeM MpYyKa

Yaau 14.

[IpaBo mpuctyna wumajy caMoO 3alOCICHH KOjU HKMAjy aJIMHUHUCTPATOPCKE WU
KOPHUCHHUYKE HAJIOTe.

AJIMMHHCTPATOPCKH HAJOT je jeAMHCTBEHH HAJOr KOjUM je oMoryheH NpucTyn u
anmuHHucTpanuja ceux pecypca UKT cucrema, kao 1 0TBapame HOBUX M U3MEHA MOCTojehux
HaJIora.

AJMUHUCTPAaTOPCKH HAJIOT 3a YIpPaBJbalkbe JOMEHOM MOXE Jla KOPUCTH Camo
oJlp>KaBaJall pauyHapa.

AJIMHUCTPATOPCKH HAJOT 3a YIpaBJbake 0a30M MoJaTaka MOTY Ja KOPHCTE CaMo
3alloC/IieHH Ha PagHOM MecTy Koju cy oBuM llpaBunnHukom ozapehenu 3a Boheme Oaze
nojaraka, 0HocHo [1maHoM paja IKoJIe H KOje jeOBIACTHO TUPEKTOP LIKOJIE.

KopucHuukyu Haior ce cactoju o]l KOPUCHHYKOT MMEHAa U JIO3UHKE, KOjU CE€ MOTY
yKyIlaBaTH WM YUTATU Ca MEIHja Ha KOME IOCTOjU €IEKTPOHCKU CepTHU(HKAT, HA OCHOBY
KOT'a/jux ce BpIIM ayTeHTU(UKAIMja — IpOBepa UACHTHTETA U ayTOpU3allija — IpoBepa npasa
NpUCTyIa, OAHOCHO mpaBa kopuithewma pecypca UKT cucrema on crpaHe 3amocieHOr-
KOPHUCHUKA.

KopucHuuk# Hanor n07esbyje TUPEeKTop MIKOJIe MMCMEHUM OBJAIINeheM y3 CariacHOCT
3allOCNIEHOT, a y CKIaay ca moTpebamMa o0aBibara IOCIOBHHMX 3aJaTaka OJi CTpaHe
3aI0CJIEHOT-KOPUCHHUKA.

JIMpeKTOp MIKOJE BOJIM €BUACHLHU]Y O KOPHCHHYKMM HAaJO3MMa, MPOBEPaBa HUXOBO
Kopuiheme, Mema MpaBa MPUCTYIa U YKH/1a KOPUCHUYKE HaJoTe.
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YrephuBame 0Ar0BOPHOCTH KOPHCHHKA 32 3aIITHTY CONICTBEHUX CPeCTaBa 3a
ayTeHTHKALUjy

Yiaau 15.

KopucHuuk# HaJIOT ce cacTOju 0J] KOPHCHUYKOT UMEHA U JIO3UHKE.

KopucHuuko uMe ce Kpeupa Mo MaTpUIM HME.Mpe3uMe, JAaTUHUYHUM MHCMOM 0e3
ynotpebe cioBa Iy, k,Jb, 1, h, 4, 11, 1.

(ITpenmopyka: YMecTo OBHX CJIOBa KOPUCTHUTH CJIOBa U3 TabeIe. )

Rupunuyna cnosa JlatnHn4Ha ci0Ba
B dj
XK z
Jb lj
B nj
h, a c
S
II dz

Jlo3uHKka Mopa Ja caip>Kui MUHUMYM TI€T KapakTepa KOMOMHOBAHUX OJ1 MATTUX M BETTUKUX
clioBa, IEQapa U CrelrjaTHIX 3HaKOBa.

Jlo3uHka He cMe Ja caipKu HMe, Ipesume, natym pohema, Opoj tenedona u apyre
MPENo3HATIbUBE TOATKE.

AKO 3am0CICHU-KOPUCHUK ITOCYMHba Ja j€ APYro JHIE OTKPUIIO HETOBY JO3UHKY Ty>KaH
je Ja UCTy oMax M3MEHU M O TOME 00aBECTH 3aloCIIEHOT Ha paJHOM MECTY OJip)KaBaolia

pauyHapa.
3anocieHN-KOPUCHUK JyXKaH je Aa Meha JIO3UHKY HajMame jeJHOM Y 6 Mecelu U He cMe

MIOHABJHATH Y BPEMEHCKOM TIEpHOTy O] TOAMHY JaHa, YKOJIMKO MCTa HHUje TPAjHOT KapakTepa
MPOMKCAaHA aKTOM JIaBaolla arIuKaIyje.

KopucHuuky Hanor Moke Jla ce ce Kperpa M Ha OCHOBY IOJlaTaka KOju ce Hajlaze Ha
Menjy ca KBaTU(PUKOBAHUM €JIEKTPOHCKUM CepTU(UKATOM (HIp. JMYHA KapTa ca YUIOM U
YIIUCAaHUM CEPTU(DUKATOM).

[TpujaBpuBame y UKT cucrem mikosne ce Bpuin yoaluBameM Meanja ca eeKTPOHCKUM
CepTHU(HKATOM Yy UNTay KapTULA.
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Heosnamheno ycTyname KOPpUCHHYKOT HAJIOTa JPYroM JIUILY, TOJIEXKE TUCIHUIUTMHCKO]
OJrOBOPHOCTH.

IIpexBuhame oaroapajyhe ynorpede KpunTo3amrTuTe pajau 3alITUTE TAjHOCTH,
AYTEeHTHYHOCTH OJTHOCHO MHTEIPUTETA NMOJAATAKA

Ynan 16.
[Tpuctyn pecypcuma UKT cucrema mikose He 3aXTeBa MOCEOHY KPUITO3AIITHUTY.

3arocieHu-KOPUCHUIIM KOPUCTE KBATU(HUKOBAHE EJIEKTPOHCKE cepTUHKATe 3a
€JIEKTPOHCKO MOTIUCHBAKE JOKYMEHATa Ka0 M ayTeHTH(PHUKALN]y U ayTOPU3aIH]jy IPUCTYIIA
MOjeIMHUM aruIuKaIjama.

OpnprkaBananl pauyHapa je 3aQyKeH 3a HHCTaJlalrjy noTpeOHoT copTBepa 1 XapaBepa 3a
Kopuirheme cepTuukara.

3arocneH-KOPUCHUII Cy JOY)KHH Jla 4YyBajy CBOje KBaJU(HUKOBAHE EJIEKTPOHCKE
cepTHdHKaTe KaKko He O JOIUIN Y MOCe APYrUX JIUIa.

Pu3nuka 3aITHTA 00jeKkaTa, MPoCcTOpPa, NPOCTOPHja OJHOCHO 30HA Y KOjUMA ce HaJjlaze
cpeactBa u fokymeHnTH UKT cucrema n o0palyjy mogaum y UKT cucremy

Yaau 17.

[Ipoctop y koMe ce Hamaze CepBepH, MpEXHa WM KoMyHuKanuona ompema WKT
CHCTeMa, OpraHm3yje ca Kao aJMHHUCTPaTUBHA 30HA. AJMHHUCTpaTHBHAa 30HA CE
ycnocTapiba 3a ¢usnuku npuctyn pecypcuma MKT cucrema y KOHTPOJIMCAHOM, BHIJBHBO
O3HAYEHOM MPOCTOPY, Koju je 00e30ehen MexaHnukoM OpaBoM.

ITpocTop Mopa na Oyae oGe3beheH o1 KOMIPOMUTYjyher eleKTpOMarHeTHOT 3pavyeha
(KEM3), no>kapa u Ipyrux eJleMeHTapHHX HENoroa, u y iemMy Tpeba na Oyne oarosapajyha
TemrepaTtypa (KIMMaTH30BaH MPOCTOP).

JlupekTop 1mKoje ozapehyje mpocropuje y KOME ce Haja3e CepBepU, MpEXKHa WU
komyHuKarrona onpema KT cuctema, opranusyje ca kao aIMUHUCTPATUBHA 30HA.

3amTuTa o ryomTka, omrehema, kpale uiam Apyror od/1MKa yrpokaBama
0e30enHocTH cpeacraBa koja ynHe UKT cucrem

Yaau 18.

Va3 y npocropujy y kojoj ce Hanazu KT onpema, 103B0OJbEH j€ caMO aMHUHHUCTPATOPY
UKT cucrema, omHoCHO 3anociaeHuma Ha nociaosuma MKT.

OcuM afMUHHUCTpaTOpa CUCTEMA, IPUCTYH AAMUHUCTPATUBHO] 30HU MOTY UMaTH U Tpeha
JUIa Yy UUJbY MHCTanamnuje u cepBucupama onapehenux pecypca MKT cucrema, a mo
MIPETXOAHOM 0J00peY TUPEKTOpa IIKOJIE U Y3 IPUCYCTBO OAP)KaBaolla padyHapa.

[TpucTyn aiMUHUCTPATUBHO] 30HU MOKE MIMAaTH U 3aII0CIICHa Ha MOCIOBUMA O/IP)KaBamba
XHUTHjeHE y3 MPHUCYCTBO 3anocieHor kopucHuka MKT omnpeme.
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[TpocTopuja Mopa OUTH BUAJEUBO OOENIEKEHA U Y F-0j CE MOpa HaJIa3UTH IPOTHUBIIOKApHA
orpema, Koja ce€ MOXK€ KOPUCTHTH CaMo Yy CiIydajy IMoxkapa y IpoCTOPUjH Y KOjOj ce Haja3u
HKT ompema 1 Meauju ca noaanuma.

ITpo3opu 1 BpaTa Ha 0BOj MPOCTOPHjU MOPajy YBEK OMTH 3aTBOPECHH.

CepBepu 1 akTHBHA MpexHa ompema (Switch, modem, router, firewall), mopajy cranno
OuTH NpUKIJbyYeHU Ha ypehaje 3a HenpekuaHo Hamnajame — UPS.

VY ciyyajy HecTaHKa eNeKTpUYHE €HEepruje, y mepuony ayxem o kamanurera UPS-a,
oBJyiailNeHo JIMIE je TYyXKHO Jla UCKJbYYH OINpeMy y CKJIaay ca mpoleaypama mnpousBohaya
oIpeMe.

HKT ompema U3 mpocTopuje ce y Ciiydajy OmacHOCTH (TI0Kap, BPEMEHCKE HEMoroje U
CJI.) MOE M3HETH 1 0e3 0100pema TUPEKTopa IIKOJIE.

VY cnyuajy H3HOLICHAa OMpeMEe paad cenuade, WIM CepBHCHpama, HEONXOIHO je
onobpeme TUpeKTopa 1IkoJie Koju he yjeqHo oApeuTy yClIoBe, HAYMH U MECTO MU3HOIICHA
orpeme.

Ako0 ce ompemMa M3HOCH paJd CEpBUCHpama, MOpEel OJ00pema TUPEKTopa IIKOJE,
NoTPeOHO je J1a 3arociieHH Ha PaJHOM MECTY OJlp’KaBaolla pauyHapa CayMHU 3alMCHUK Y
KOME C€ HaBOJW HAa3WB M THII OIpeMe, CEepUjCcKu Opoj, HA3UB CepBHCEpa, UME M Ipe3uMe
OBJTaTheHOT JIUIIa CepBUCEpA.

YTOBOpPOM, OJJHOCHO HApYyLIOSHUIIOM Ca CEepBHCEpOM Mopa OuTH AeduHKCaHa o0aBe3a
3aIlITUTE MMOJaTaKa KOju ce Hallaze Ha MeaujuMa koju cy aeo KT pecypca mikore.

O0e30ehuBame ncnpaBHoOr U 6e30e1HOr (PYHKIHOHNMCAaMkA CpecTaBa 3a o0paay
nogaTaka

Yiau 19.

3anocnenu Ha nocnoBuMa KT koHTHHYHpaHO HAA3UPY U TPOBEPaBajy PYHKINOHHCAHE
cpezacraBa 3a 00pafy MojaTaka M yrnpaBibajy pU3UIMMa KOjU MOTY YTULATH Ha 0e30eHOCT
HKT cucrema u, y Ckiagy ca THM, IUIAHUPAJy, OAHOCHO MpEUIaxy AUPEKTOPY LIKOJIE
oarosapajyhe mepe.

IIpe yBohewa y pan HOBOr codTBepa HEOMXOJHO je HANPABUTH KOIHjy-apXUBY
nocrojehux mojaraka, y Hujby IMpUIpeMe 3a mpolenypy Bpahama Ha MPETXOAHY CTaOMIHY
BEp3Ujy

Wucranupame HOBOT copTBEpa Kao M axypupame nocrojeher, 0IHOCHO WHCTajanuja
HOBE Bep3Hje, MOXE C€ BPUIMTH HA HAUYMH KOJU HE OMETa ONEPAaTHBHU PaJl 3aroClICHUX-
KOPHUCHUKA.

VY cnydajy ia ce Ha HOBOj Bep3uju co(hTBEpa KOjH je yBElIEeH Y ONepaTUBHU Paj] IPHUMETE
OUTHU HEJOCTAallM KOJU MOTY YTHUIATH Ha pajl, MOTPeOHO je MPUMEHUTH NPOLEAYypy 3a
Bpahame Ha MPeTXOAHY CTaOMITHY Bep3ujy codTBepa.

3a pa3Boj u Tectupame coprBepa mpe yBohemwa y pax y MKT cuctrem mopajy ce
KOPUCTUTH CEPBEPH U MOJALM KOjU CYy HAMEH-EHH TECTHpamby U Pa3Bojy.
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[Tpu TecTupamy codTBepa je moTpedHo 06e30eauTn HeomeTaHo QyHkimoHucame UKT
cucremMa. 3abpameHO je Kopulnheme cepBepa KOjU ce KOPUCTE y ONEpaTUBHOM paly 3a
TecTupame copTBepa, Ha HAUMH KOjU MOXKE Ja 3aycTaBu HopMaiiHO ¢yHKunoHucamwe MKT
cucrema.

3amTuTa MoJaTaKa u CpeacTBa 3a 00paay moaaraka oj 3JJoHaMepHor copTBepa

Yiaau 20.

3amTHTa 0] 3I0HaMEPHOT copTBEpa Ha MPEKHU CIIPOBOJM C€ Y LIMJbY 3alITUTE OJ] BUpYyca
U JIpyre BpCTE 3JI0HAMEPHOI KOJa KOJH y pauyHapCKy MpPEeXy MOTY JOCHETH HHTEPHET
KOHEKIMjOM, HMEjIoM, 3apaxkeHuM mnpeHocHuM meaujuma (USB memopuja, CD wutn.),
MHCTAJIAlMjOM HEJIHMILEHIIMPAHOT copTBepa U CII.

3a ycrmemHy 3alTUTY OJf BUpyca Ha CBAaKOM paudyHapy je MHCTaJUpaH aHTUBUPYCHU
nporpaMm. CBakOJHEBHO C€ ayrOMaTCKU BpIIM JONyHAa AHTUBUPYCHHX JAeuHUIMja, a
HajMambe JeTHOM MECEUHO.

3a0pameHO je 3aycTaBjbalkbeé M HCKJbYYHBAH€ AHTHBUPYCHOT cO(TBEpa TOKOM
CKEHHpamwa MPEHOCHUX MeHja.

[IpenocuBu Meauju, npe Kopumhemwa, MOpajy OMTH MPOBEPEHU HA MPHCYCTBO BHpYCA.
AKO ce YTBpAM Jla TIPEHOCHBU MEJHW] CaJp>Ku BUpPYCE, YKOJIUKO je To Moryhe, Bpmm ce
yumheme Me/ja aHTUBUPYCHUM CO(TBEPOM.

Pusuk on1 eBeHTyaHOT TyOMTKA [MOoaTaKa NPHJIMKOM Yuithema Meinja o BUpyca CHOCH
JOHOCHIIAIl ME/IHja.

V¥ mwpy 3amrure, ogHocHo ynana y MKT cuctem mikosie ca MHTEpHETA, 3alI0CIEHU Ha
pazHOM MECTY OJp’KaBama padyHapa je TyXKaH Jia oJprKaBa CUCTEM 3a CIIPEUaBabE yIaja.

JlupexTop mkoisie oapehyje Koju 3amociaeHd MMajy MpaBO MPHUCTYNa UHTEPHETY paju
MPUKYIJbakha MOJaTaka U OCTANKX HH(OpPMAIFja BE3aHUX 32 00aBIbAHE MTOCIOBA Y BbUXOBO)]
Ha/IJISKHOCTH.

Kopucuuimma xoju cy npuksbydeHu Ha HMKT cucrem je 3abpambeHO CaMOCTaIHO
NPUKJbYUYMBAKE Ha WHTEPHET (IPUKJbYUYMBAIE MPEKO CONCTBEHOI MOJEMa), NMpU YeMy
JIUPEKTOP IIKOJIE MOKE YKHMHYTH NPHUCTYN HMHTEPHETY y Cly4ajy JOKa3aHe 3JI0ymoTpede
UCTOT.

Kopucuumm MKT cuctema koju KOpUCTe MHTEPHET MOpajy Ja ce MpUapxkaBajy Mepa
3amTUTe O BHpyca M ynana ca unHtepHera y MKT cucrem, a cBaku padyHap 4yuju ce
3aIMoC/ICHU-KOPUCHUK TpUKJbydyje Ha MHTepHer Mopa Outu oxarosapajyhe monemeH u
3amTrheH, Ipu 4eMy MOJIeIIaBake BPIIM OJIpyKaBaJial] pauyHapa.

[Tpunukom kopumrhema uHTepHeTa Tpeba m3deraBatu cymmuBe WEB crpanuie, c
0031pOM J1a TO MO’KE MPOY3POKOBATH MpoOIeMe - HEMPUMETHO MHCTATHPAE IIIMHJyHCKUX
nporpama 1 CIM4HO.

VY cny4ajy 1a KOPHCHUK MTPUMETH HEOOMYHO MOHAIIAke pauyHapa, 3anaxame Tpeda 0e3
oJUlarama Jia MpHujaBu OJIpyKaBaolly padyHapa.
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Crtporo je 3alpameHO Triefame (GUIMOBA W UIpamkbe WIPUIlA HA padyyHapuMa H
"kpcrapewe" WEB crpanunama koje caap)e HEAONMYaH calpiKaj, Ka0 M CaMOBOJHHO
npey3uMame UCTUX ca MHTEPHETA.

Heno3Bosbena ynorpeda nHTEpHETA 00YyXBaTa:

® UHCTaJHMpame, AUCTPUOYLH]jy, OIJallaBame, MPEHOC WIM Ha JPYrd HaYuH
YUEHHE JIOCTYITHUM ,,JIMPATCKUX WIM JPYTrUX COPTBEPCKUX MPOHM3BOJA KOjU
HUCY JIMIICHIIUPaHU Ha OAroBapajyhu HaumH;

® HapyllaBambe CUTYPHOCTH MPEXKe MU Ha APYTY HAYMH OHeMoryhaBame MOCIOBHE
MHTEPHET KOMYHHUKAIIH]E;

® HAMEpHO IIUPEHE JECTPYKTUBHUX M ONCTPYKTUBHUX MPOrpaMa Ha MHTEPHETY
(MHTEpHET BUpPYCH, UHTEPHET TPOJAaHCKH KOHH, UHTEPHET LPBU U ApPYyre BPCTE
MaJIMIMO3HUX COPTBEPA);

® HEJ03BOJBCHO KOpHIIhEHE APYIITBEHHX Mpeka M JPYrMX WHTEPHET cajapikaja
KOj€ je OTpaHUYCHO;

e mpeysumame (download) mnonaraka Benuke “TeXHHE” KOje IPOY3pPOKYje
“3arymieme’” Ha MpPEXH;

e mpey3umame (download) marepujana 3amrTuheHnX ayTOpCKUM MPaBUMA;

e kopuurheme JIMHKOBA KOjU HUCY Y BE3U ca NOCIOM (Tiiefame (pUaIMoBa, ayauo u
BHUJIEOCTPEAMUHT U CIL.);

® HEN03BOJBCHM MPUCTYN CajpikKajy, MpoMeHa cajpikaja, OpHcame WM IMpepana
caJipKaja MpeKo WHTEepHeTa.

KopucHuimma Koju HealeKBaTHUM KopulIhemeM HHTEpPHETa Y3pOKYjy 3aryleme,
MPEeKU Y paay WK HapylIaBajy 0e30eTHOCT Mpeke MOXKE CE OJIy3€TH MPaBO MPUCTYIA

3amrTuTa o ry0MTKa NoJaTaka

Yiau 21.

base nongaraka o6aBe3Ho ce apxuBupajy Ha npeHocuse meauje (CDROM, DVD, USB,
,Strimer Tpaka, ekcTepHH Xapja IUCK), HajMame jeHOM JHEBHO, HEAEJPHO, MECEYHO H
TOJIUIIHE, 33 MOTpede 0OHOBE Oa3e moaaTaka.

Ocrtanu (ajioBU-T0KyMEHTH C€ apXUBUPA]y HajMame j€JHOM HEIECJbHO, MECEYHO U
TOJUIITEE.

[Tonamu o 3amocieHuMa-KOPUCHUIIMMA, ApXUBUPA]y C€ HajMambe jeTHOM MECEUHO.
JIHEBHO KOTIMpPambe-apXUBUPAE BPIIN CE€ CBAKOT PajHOT JaHa.

HenessHO Konmpame-apXuBHUpame BPIIN €€ NOCIEABEr PaJHOT JaHa y Helesbu, Ao 20
4acoBa, Y OHOJIMKO HEJIEJbHUX IIPUMEPAKA KOJIMKO UMa IOCIEABbUX PAJHUX JaHa Y MECeLLy.

MecedyHo KoTHpambe-apXUBUPALE BPIIH CE TIOCICAmBET PAIHOT JaHa y MECeIly, 3a CBaKU
Mecel mocebno, 1o 20 gacosa.
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[Nopumme Konupame-apXuBUPAkE BPILIU €€ MOCIEABEr PaJHOT JaHa y TOAVHHU.

CBaku mnpuMepak TOAMIIKE KOIMHUje-apXUBE 4YyBa C€ Y POKY KOjU je nepuHHCAH
VYIyTCTBOM O KaHIEJIApHUjCKOM TOCIIOBaky oprana japkasHe ynpase (,,Cn. I'macauk PC*, 6p
10/93, 14/93-ucnp. u 67/2016).

CBaku mpuMepak MPEeHOCHOI WH(pOPMATHYKOT MeAWja ca KolHjaMa-apXuBama, Mopa
OouTu o3HaueH OpojeM, BPCTOM (IHEBHA, HE/AEJbHA, MECEYHA, TOJUIIbA), JATYyMOM HU3pajie
KONMje-apXuBe, Ka0 M HMEHOM 3allOCICHOT-KOPUCHHKA KOjU je H3BPIIHO KOIHpaHe-
apXHUBHUpambE.

JIHeBHe, HeJleJbHE M MECEUHE KOTIMje-apXUBe Ce YyBajy Y MPOCTOPUjH KOja je PU3HUKU U
y CKJIaJy ca Mepama 3allITHTe OJ Mmokapa o0e30ehena.

logumme xomuje-apxuBe ce u3palyjy y ABa IpUMeEpKa, O KOjUX ce jelaH 4yBa y
MIPOCTOPHjHU Y KOjO] C€ UyBajy AHEBHE, HEIeJbHE U MECEUHE KOTHje-apXUBE a IPYTU IPUMEpaK
y IPOCTOPH]jHU 3aIIOCIICHOT Ha PaJIHOM MECTY OJ[pKaBama pauyHapa.

HcnpaBHOCT KOIUja-apXuBa MPOBEPaBa Ce HajMamke Ha LIECT MECEIM U TO TaKO LITO ce
u3BpIM nopahaj 6a3a mojaraka Koje ce Hajiaze Ha Meu]y, IpH 4ueMy BpaheHu 1Mo1aiy HaKOH
noBpahaja Tpeba 1a Oyay UCIIPaBHU U CIIPEMHH 32 yoTpeOy.

Yypame nogaraka o goraljajuma koju mory 6mTH oj 3Ha4aja 3a 0e30eqnoct UKT
cucremMa

Yiaaum 22.

O axTUBHOCTHMA AAMUHUCTPATOPAa W 3allOCIICHUX-KOPUCHUKAa BOAC CC MOHCBHUIU
akTuBHOCTH (activitylog, history, securitylog, transactionlog u np).

CBakor mocieAmer pagHoT JaHa y HeleJbH JAaTOTeKEe Yy KOjuMa ce Hajla3d THEBHHMK
aKTUBHOCTH C€ apXUBUPAJy MO MPOLEAYpPH 3a U3pajly KOMHja-apXuBa OCTAJIMX MOJAaTaKa y
HKT cucremy, y ckiaay ca wi. 20 0BOT IpaBUJIHUKA.

CucteM 3a KOHTPOJY U JI0jaBy O TpelliKaMa, HeoBJamheHuM aKTHUBHOCTUMA U Jp, Mopa
OWUTH TOJIEIIEH TaKO Ja oaMax oOaBelITaBa aJMUHHCTpATOpa, OJp)KaBaollapauyHapa H
NOMONHUKA JUpPEKTOpa IIKOJe, O CBUM HEperyJapHUM aKTHMBHOCTHMA 3aroClIeHUX-
KOPHUCHUKA, MTOKYIIajuMa yajaa ¥ ynajauMa y CUCTEM.

O0e30ehuBame nHTErpuTeTa COPTBEpPa N ONEPATHBHUX CHCTEMA

Yiaau 23.

Y UKT cucremy Moxe Jja ce HHCTaIHpa caMo co(TBEp 3a KOju MOCTOjU Baxkeha TuIeHIa
y BJIACHUIITBY IIKOJIE, OJHOCHO Freeware u Opensource Bep3uje.

WHcranauujy u nojemaname copTBepa MOXKe Jia BPILIK caMo OJp>KaBajall payyHapa.

Wucranauujy u nojemaname co(TBEepa MOXKE a M3BpLIM U Tpehe muie, y ckiamy ca
YroBopoM 0 HabaBIIM, OJHOCHO OJpKaBamy copTBEpa.
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[Ipe cBake MHCTananMje HOBE Bep3uje coPpTBEepa, OJHOCHO MOJCIIaBakha, HEOMXOIHO je
HampaBUTH Komujy noctojeher, kako 6u ce 06e36enuna MoryhHOCT OBpaTka Ha MPETXOIHO
CTame y Cllyyajy HEOUCKHMBAHUX CUTYaIlH]ja.

3amrura ox 3;10ynorpede texanukux 0e3doeqnocHux ciaadboctu UKT cucrema

Yiau 24.

OnprkaBanan padyyHapa HajMame jeJHOM MECEYHO a Mo noTpedu u yenrhe BpIIM aHATTU3Y
JHEeBHMKa akTuBHOCTH (activitylog, history, securitylog, transactionlog u np ) y sy
uaeHTuukanuje noreHpjaaaux caadboctu UKT cuctema.

Yxonuko ce uaeHTu(uKyjy cmaboctu koje mory na yrpose 6e3deqnoct KT cucrema,
3allOCIICHd Ha pPaJHOM MECTy OJp)KaBama padyHapa je IykKaH Ja OJAMax W3BPIIU
M0JICIIaBamkha, 0OTHOCHO MHCTATUpa co(TBEp KOju he OTKIOHUTH yOoueHe CI1aboCTH.

O0e30ehuBame 1a aktuBHOCTH Ha pesu3nju UKT cucrema umajy mro Mambu yTHIAj
HAa (pyHKIHOHHCAKE CHCTEMA

Yiau 25.

Pesusuja UKT cucrema ce Mopa BpIIKUTH Tako Ja MMa IITO MamU YTHIA] HAa TIOCIOBHE
npolece KOPUCHUKA-3aMIOCICHUX. YKOJIUKO TO HHje MOoryhe y pajHO Bpeme, OHJa ce€ BpIIU
HAKOH 3aBpLIETKA PaJHOT BpEMEHA KOPUCHUKA-3AIOCICHUX, YMjU OM TIOCIOBHU Ipolec 010
OMETaH, y3 MPETXOJHY CarJIaCHOCT AUPEKTOPA IIKOJIE.

3amTuTa NOJaTaKa y KOMYHHMKAIlHOHMM MpexaMa yk/bydyjyhu ypehaje u Bogose

Yiau 26.

KomyHnukaruonu ka0ioBu 1 KabJIOBHU 32 Hallajalke MOPajy OUTH MOCTaBJ/BEHHU Y 3ULy TN
KaHaJIWIaMa, Tako Ja ce oHeMmoryhum HeoBnamheH NPUCTYH, OAHOCHO Ja C€ HW3BPIIU
u3ousanyja o Moryher omrehema.

Mpesxna onpema (switch, router, firewall) ce Mmopa HanasuTu y 3aksbyuanom rack opmany.

3amociieHl Ha paJHOM MECTy OJpKaBama padyyHapa je Oy)KaH Ja CTaJlHO BpIIU
KOHTPOJIHH TIPETJIe]] MPEKHE OIpeMe U 0JIarOBPEMEHO IMpeay3uMa Mepe Y [IMJbY OTKIIamkhamba
€BEHTYaJIHUX HENPABUIIHOCTH.

Bbexuuna Mpexa Kojy MOTY Jia KOPHCTE MOCETHOLM O0jeKaTa y HaJIeKHOCTH ILKOJIE,
Mopa OWTH OJBOjeHa OJ MHTEPHE MpPEXe KOjy KOPHCTE KOPHUCHUIIM 3arOCICHH Yy MIKOJIH U
KpO3 KOjy C€ BPIIN pa3MeHa CIIy>KOCHHUX I10/1aTaKa.

Be3benqnocT mogaraka koju ce npenoce yuyrap oneparopa UKT cucrema, kao n
usMmel)y oneparopa UKT cucrema u 1una Ban oneparopa UKT cucrema

Yiau 27.

Pazmena nopmaraka ca MuHucrapctBoM mnpocsere, Tpezopom, I[lopeckom ympaBom
LleHTpaTHUM PETHCTPOM COLIMJATHOT U 3/[paBCTBEHOT OCUTYpama YTIPaBOM 3a jaBHe Ha0aBKe,
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AreHnuja 3a 00pOy HpOTHB KOpYNLHKje M CIMYHMM HHCTUTYIMjaMa ca KOJOM C€ BpIIH
pa3MeHa moJjiaTaka ce BpIIH y CKJIaay ca YTOBOPOM (IIPOTOKOJIOM).

IIntama nHGopmanuoHe 0e30eHOCTH Y OKBHPY YNIPaB/bakba CBUM (pazaMa ;KMBOTHOT
nukiayca UKT cucrema 01HOCHO JejioBa cUCTEMa

Yiau 28.

Hauun uHCTanupama HOBUX, 3aMeHa M oJpxkaBame nocrojehux pecypca UKT cucrema
ol cTpaHe Tpehux Juia Koja HUCY 3arociieHa y Koiax, ouhe neduHrcan yropopom koju he
OWUTH CKIIOTIJbEH Ca TUM JIUIHMA.

OnprxaBanall pauyHapa je 3ay’KCeH 3a TeXHUUKU HaJ30p HaJ Pealn3aiijoM YTOBOPEHUX
obaBe3a oJ crpane Tpehux nuna.

O ycnoctaBmpawy HOBOr KT cucrema, onHOCHO yBOhemy HOBHX JI€IOBa M M3MEHaMa
nocrojehux nenosa UKT cucrema onprkaBanal pauyHapa BOJH JOKYMEHTAIH]y.

JIokyMeHTalHMja W3 TPETXOJHOT CTaBa Mopa Ja CaApKH OMKCE CBUX Mpoleaypa a
noceOHO mporeaypa koje ce ogHoce Ha 6e36eanoct KT cucrema.

3amTuTa MoaaTaKka Koju ce kopucre 3a norpede rectupama UKT cucrema ogHocHO
AeJ0Ba cUcTeMa

Ynan 29.

[TpunukoM TecTupama CUCTEMa, TIOJalll KOjH Cy O3HAYCHH 03HAKOM TajHOCTH, OJHOCHO
CITy’KOEHOCTH Kao TIOBEPJbUBU IMOJAIM, WIN Cy JUYHH MOAALU AUPEKTOP LIKOJE, OAHOCHO
3aI0CJICHH Ha PaJIHOM MECTY OJp’KaBama padyHapa WIIH JIUIIE KOjeM je TUPEKTOp IIKOJIE 120
HAJIOT, OJIrOBapa 3a MoJaTKe y CKIaay ca MpomlHcuMa KojuMa je aeduHucana ynorpeda u
3alITUTa TAKBE BPCTE MOJATaKa).

3amuTa cpeacrasa oneparopa UKT cucrema koja cy 70CTylIHA NPYKA0LUMAa ycJayra

Yaau 30.

Tpeha nuua-npyxaouu yciayra uspaje u ofpxkapama copTBepa MOTY IPUCTYITUTH CaMO
OHHMM IMOJallMMa KOjU ce Haja3ze y 0a3ama mojaTaka Koje cy 1eo coTBepa KOjU Cy OHHU
U3paJiiiIi, OJHOCHO 32 KOje TIOCTOjU YTOBOPOM JIe(pHHHUCAH MPHUCTYIIL.

OpnprkaBananl padyyHapa je 0AroBOpaH 3a KOHTPOJY IPUCTYIA U HAaJ30p HaJl U3BPIICHEM
yroBOpeHHX o0aBe3a, Kao W 3a MOUITOBame oJpendu oBor IIpaBuiHHKa KojuMa Cy TakBe
aKTUBHOCTH JIe(UHUCAHE.

OapixkaBame yroBopeHOr HUBOAa HHpopMannoHe 0e30eTHOCTH U NPY/KEHUX yCJIayra y
CKJIA/Iy €a YCJI0BMMA KOjH Cy YTOBOPEHH €a MpYy:KaoueM yciayra

Yaau 31.

[IIkoJia HeMa CKJIOIIJbEH YrOBOP ca TpehuM JIMIIMMa 33 TIpyKambe yciayra HHGopMaIuone
0e30eIHOCTH.
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OnprxaBanall padyyHapa je 0JIrOBOPaH 3a HaJ30p HaJ MOIITOBAKHEM YTOBOPEHHX 00aBe3a
0]l cTpaHe Tpehux Juia-mnpyxaorna yciayra, HoceOHO y 00JacTy TOIITOBakba 0Ipei0n Kojuma
je nepunucana 6e36exnoct pecypca MKT cucrema ykonMKO IIKOJa 3aKJbydd YroBOp ca
TpehuM JIHIMMa 3a Ipyxame yciayra nHpopMmaione 6e30eJHOCTH.

VY cny4ajy HENOIITOBama YrOBOPEHUX 00aBe3a JIHIe U3 CTaBa 2 OBOT YJlaHa je JyXaH Ja
oJMax 00aBeCTH AUPEKTOPA LIKOJIE, KAaKO OM OH MOTa0 J1a peay3Me Mepe Y LIIJbY OTKIIambamha
HETPAaBUITHOCTH.

IIpeBeHnnja u pearopame Ha 0e30eIHOCHEe MHIM/ICHTE, IITO MOAPa3yMeBa a/IeKBaTHY
pa3meny nHpopmanuja o 6e30eqnocHum ciaadocruma UKT cucrema, uHOnaeHTUMA 1
npeTmamMa

Yaau 32.

VY cnydajy OW0 KakBOT MHLUACHTa KOjU MOXe Aa yrpo3u 6e3bemanoct pecypca MKT
crcTeMa, 3arociIieHI-KOPUCHUK je Ay)KaH Ja oaMax 00aBecTH OJp)KaBaolla pauyHapa.

ITo mpujemy mpujaBe oJpskaBaiall payyHapa je QyXaH Ja oamax obaBectu Jupekropa
LIKOJIE U Mpeay3Me Mepe y by 3amtute pecypca KT cucrema.

VYKOJIMKO ce paau 0 MHLHUAEHTY KOju je AeduHucan y ckiany ca YpendoM O HOCTYIKY
J0CTaBJbama M0JaTaka, JUCTH, BpcTaMa M 3Hauajy MHIMJCHATA U MOCTYNKY 00aBeIITaBama
0 MHLMJCHTUMA Y HH(POPMALIMOHO-KOMYHUKAIIMOHUM CUCTEMUMA 0J1 TIOCEOHOT 3Havaja, ,,CI1.
I'macauk PC*, 6p, 94/2016), oapkaBanan padyHapa je QyKaH Ja MOpei TUPEKTopa LIKOJIe
o0aBeCcTH M HAUICKHH OpraH JAe(hUHUCAH OBOM ypeadooMm.

OnprkaBanany payyHapa BOJAW E€BHJCHIM]Y O CBHUM HMHLUICHTHUMA, Kao M IpHjaBama
MHIMJIEHATa, Y CKJIay ca ypeaOoM, Ha OCHOBY KOje, IPOTHB OJArOBOPHOT JIMIA, MOTY Ja Cce
BOJI€ JMCLUIUIMHCKY, IPEKPIIAjHU HJIM KPUBUYHH TOCTYIIIIH.

Mepe koje 00e30el)yjy kKoHTHHYHTET 00aB/bakba NMOCJIA Y BAHPEAHUM OKOJHOCTHMA

Yaau 33.

VY cnyuajy BaHpeTHUX OKOJTHOCTH, KOje MOTY Ja noBeay 1o m3memrama UKT cucrema u3
3rpaje mIKoJie, OJipKaBaall pauyHapa je Ay>KaH Aa y Hajkpahem poxy npenece aenose UKT
crcTeMa HEONXOJHe 3a (yHKUMOHHCAKE Y BAaHPEIHO] CUTYallMjU HAa PE3EpPBHY JIOKAIH]y, Y
CKJIaJly ca IJIAaHOM pearoBarma y BAaHPEJHUM U KPU3HUM CHTYyaldjama.

Crnemuduxanujy nenoa MKT cucrema koju cy HEONMXOJHU 32 (PyHKIHMOHHCAWmE Yy
BaHPEIHUM CHUTYyallljama u3paljyje oJprkaBaiall pauyHapa u TO y TpH IpUMepKa, 01 KOjux ce
jeaaH Halla3u KOJI Hera, IPyrd KOJI 3al0CICHOT HaUIeKHOT 3a IOCIOBE 0JI0paHe U BaHpPEIHE
cutyanuje a Tpehu npumepax Ko AUPEKTOPa IMIKOJIE.

Henose MKT cucrema Koju HHCY HEONXOAHH 33 (PYHKIMOHUCAKE Y BAHPEIHUM
CUTyalyjamMa, CKIQJUINTE Ce Ha PE3EPBHY JIOKANH]Yy, KOJy OApPEIN AUPEKTOP IIKOJE.
Cxnamumreme nenosa KT cucrema koju HUCY HEONIXOHH, C€ BPIIM TAaKo Ja omnpema Oyne
6e30eHa 1 oOemnekeHa, y CKIIaly ca eBHICHIIM]OM Koja Ce O HhO0j BOIH.
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N3mena IlpaBuiiHuka o 0e30eqHOCTH

Yaau 34.

VY cnydajy HacTaHKa NMPOMEHA KOj€ MOTY HACTYNHTH YCIEA TEeXHUYKO-TEXHOJOIIKUX,
KaJpOBCKUX, opranm3auuonux npomeHa y MKT cucremy u porahaja Ha rioGamHOM U
HAIIMOHAJIHOM HUBOY KOJU MOTY HapyIIUTH WHPOpManoHy 0e30e1HOCT, ceKpeTap LIKOJIe U
oJlp>KaBayall pauyHapa Cy AYKHHU J1a 00aBeCTH TUPEKTOpa ILIKOJIE, KaKo OM OH MOrao Ja
NPUCTYIIM W3MEHU OBOT MpaBUJIHMKA, Y IWbY YHampeheme Mmepa 3amTuTe, HauMHA U
npolielypa MOCTU3amba U OJip)KaBama ajfekBaTHOr HUBoa O6e30eanoctu KT cucrema, kao u
NPEeUCIUTHBAKkE OBNahea U OJrOBOPHOCTH Yy Be3H ca O6e30eanomthy u pecypcuma UKT
cucTeMa.

IIpoBepa UKT cucrema

Yiaau 35.

[TpoBepy UKT cucrema he BpimuTu oaprkaBajal pauyHapa WM JUIle Koje Oyae n3abpaHo
y CKJaay ca ojapendama 3akoHa o jaBHMM HabaBkama. [IpoBepa he ce BpmmTH mocneamer
Mecela y TOUHH.

IIpoBepa ce BpIIM Tako LWITO Ce:

1) nmposepaBa ycknahenocr IlpaBunnuka o 6e36eqnoctu UKT cucrema, yzumajyhu y
003Mp W MpaBUJIHUKE HA KOja ce BpuM ynmyhuBame, ca MPONUCAHUM YCIOBHMA, OJHOCHO
IpoBEpaBa Ja JIM Cy NPaBUIHMKOM aJIeKBaTHO TMpeaBul)eHE Mepe 3amTure, MpoLeaype,
oBnanthemwa u oaropopaoctu y UKT cucremy;

2) mpoBepaBa Jia 1 e y ONEepaTUBHOM pajay aJeKBaTHO NMPUMEHY]y npenBulene mepe
3alITUTE U IPOLEAYpE Y CKiIany ca yrBpheHum opnamhemumMa 1 OArOBOPHOCTUMA, METOaMa
MHTEpBjya, CUMYNalWje, NOCMaTpama, YBHAA Yy TNpeABUleHE eBHICHIM]E U JPYry
JIOKYMEHTAIH]y;

3) Bpmu mpoBepa 0e30eAHOCHHX C€Ia0OCTH HAa HUBOY TEXHUYKHMX KapaKTEPUCTHKA
komnoHeHTH KT cucrema meronom yBuia y uzabpaHe IpOHU3BOJIE, APXUTEKTYpE pelIeHa,
TEeXHUYKe KOH(HUrypaluje, TEeXHUYKE MoJaTKe O cTaTyCcHMa, 3amuce o jgorahajuma (JIorose)
Ka0 M METOJOM TeCTHUpama MOCTOjarba MO3HATUX 0e30€THOCHUX cIadoCTH y CIMYHUM
OKpYXECHHUMA.

O u3BpLICHO] MPOBEPH CaUMIbaBa Ce U3BEIITA], KOJH CE€ I0CTaBJba AUPEKTOPY LIKOJIE.

Capgpxkaj ussemraja o nposepu UKT cucrema

Yiian 36.
W3Bemtaj o npoBepu UKT cucrema caapxu:

1) na3uB onepatopa KT cucrema koju ce mpoBepana;
2) Bpeme npoBepe;

3) mojanu o JMIKMa KOja Cy BPLIMJIA IIPOBEPY;

22



4) u3BeITaj O CIPOBEACHUM pajibaMa IPOBEpE;

5)3akpydke mo mnuTamy yckmahenoctu I[lpaBunmamka o 6e36emnoctn UKT cucrema ca
MPOIMKCAHUM YCIIOBUMA;

6) 3aKJbyUKe I0 MUTAY aJeKBaTHE NpUMEHe MpeaBUleHNX Mepa 3alITUTE Y OIlepaTHBHOM
pany,

7) 3aKkJbydke IO MUTalkby EBEHTYyalHMX 0e30eTHOCHMX cIab0CTH Ha HUBOY TEXHHUYKUX
kapakTepuctuka komnoneHT KT cucrema;

8) oreHa yKynmHoOT HMBOA MH(popMarrioHe 6e30eTHOCTH;

9) mpeior eBEHTyaTHUX KOPEKTUBHUX MEPa;

10) motmuc oaroBopHOT JHIa Koje je crposeno nposepy UKT cucrema.

3anoc/ieHn KOjU HMajy aAMMHHCTPATOPCKE WJIM KOPHCHUYKE HAJIOre

Yaau 37.

3arocieHy y HIKOJIU KOjU UMajy KOPUCHUYKH, WM aIMUHUCTPATUBHU HAJIOT CY:

1.

10.

11.

12.
13.

14.
15.

3a pag Ha [Toprany LlenTpanHor perucTpa counjalHOT OCUTYpamba CeKpeTap HIKOJIE a
y Bb€HOM OJICYCTBY JUPEKTOP LIKOJIE,

3a pan y nporpamy ,,JUCII* mupektop 1 cexkperap LIKOJIE,
3a paJ ca UHTEpHOM 0a30M 3aIOCIEHUX CEKpeTap IMIKOJIE,

3a pan Ha noprany [lopecke ynpase u Tpesopa med pauyHOBOJACTBA a y HETOBOM
OJICYCTBY OJIarajHUK IIKOJIE,

3a pax Ha €JIEKTPOHCKOM JHEBHUKY OJIEJbEEHCKU CTAPEIINHA a Y BETOBOM OJICYCTBY
TUPEKTOD,

3a paj Ha U37aBamky jaBHUX UCIPaBa CEKpeTap IIKOJIE, a Y BbeHOM OJICYCTBY TUPEKTOP
LIKOJIE,

3a paj Ha yIucy y4yeHHKa CeKpeTap IIKOJIe, TUPEKTOp IIKOJIE U IMeaaror,
3a pan Ha [loprany jaBHUX HaOaBKH 1€ pauyHOBOJICTBA U CEKpETap IIKOJE,
3a pajg Ha BeO cajTy IMIKOJIe 3a1y)KeH HaCTaBHUK y OKBUPY 40 yacoBHE pajJHe HEJEIbE,

3a pag Ha (QUHAHCH]CKO] JOKyMEHTAaUWju (QUHAHCHJCKH pedepeHT Hu med
pauyHOBO/ICTBA,

3a paj Ha nokymeHTanuju Llkoickor o100pa cekperap IIKOJIE a Y ’beTOBOM OJICYCTBY
npenceanuk [Ikonckor ondopa,

3a pan Ha [1I1 noxymeHTanMju eJaror mKoJe,

3a paj Ha OJprKaBamky MPEXKE JIULE 110 YTOBOPY, OJJHOCHO 3aIlOCJIEHU Ha OJIp)KaBamby
padyHapa,
3a paJ Ha JaTOTEelW Mejia IIKOJIe AUPEKTOP U CeKpeTap,

3a paj Ha JaToTely padyHapa y 300pHULU CBH 3allOCIICHH Y HACTaBH.
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IIpesa3ne u 3aBpuIHe oapende

Yiau 38.

N3mene u nonyHe oBor I[lpaBuiiHKKa Bplle c€ HAa HAYMH U NO MOCTYIKY IPONUCAHUM
oBuM [IpaBuIHNKOM U 3aKOHOM.

OBaj MpaBWJIHUK CTYIIa HA CHary JJaHOM 00jaBJbHBamba Ha OTJIACHO) TaOH ILIKOJIE.

VY beorpany,
TOIUHE.
[Mpencennuk IlIkonckor ogdopa
3opuna Jlyunh
O06jaBJpeHO HA OTJIACHO] TAOJIH MIKOJIE JaHa rOJUHE.

Cexkperap mkouie:
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